7 @\

oo SOftSyNncPro «

—— MANAGED SERVICE PROVIDER —
& INTERNETAGENTUR

Die Vorteile der

E-Mail-Archivierung fur die IT

Kontinuierlich steigende Datenmengen setzen IT-Verantwortliche zunehmend un-
ter Druck. Die Sicherheit, Auffindbarkeit und stiandige Verfiigbarkeit dieser Daten
zu garantieren, erfordert immer mehr Zeit und Ressourcen. E-Mail-Archivierung
kann dabei helfen, diesen Druck erheblich zu reduzieren:

‘ Storage-Anforderungen, Workload und Kosten des

E-Mail-Servers lassen sich durch die Auslagerung der E-
Mails senken, da diese direkt nach der Archivierung vom

Server geléscht werden kénnen. Dadurch werden auch
Postfachbegrenzungen obsolet.

‘ Die Archivierung minimiert das Risiko, E-Mails unwi-
derruflich zu verlieren. Auch regelmaBige Backups des

E-Mail-Servers (z. B. mit inkrementeller Datensicherung)
konnen dieses Risiko nicht ganzlich beseitigen. Wichtig:

Auch ein Archiv sollte stets durch ein Backup gesichert
werden!

‘ Durch die Archivierung reduziert sich die Komplexitat
von Backup- und Wiederherstellungsprozessen. Wenn
die Datenvolumina auf dem E-Mail-Server niedrig ge-
halten werden, wird weniger Zeit und Storage flir den

Backup-Prozess benétigt — entsprechend schneller ldsst
sich z. B. ein E-Mail-Server im Notfall durch ein Backup

wiederherstellen.

‘ Administratoren kdnnen dezentral gespeicherte E-Mails
zusammenfiihren und einfach sichern. Probleme durch
dezentral verteilte und lokal auf den Rechnern der
Anwender vorhandene PST-Dateien und E-Mails kdnnen
dadurch vermieden werden.

‘ Die Zusammenfiihrung dezentral gesicherter E-Mails und
die vollstandige Archivierung aller E-Mails erleichtert der
IT-Abteilung eine mégliche Migration auf eine andere
E-Mail-Plattform, beispielsweise aufgrund eines Anbie-
terwechsels.

‘ Bietet die E-Mail-Archivierung fiir die Anwender eine
Self-Service-Funktion zur Suche und Wiederherstellung,
muss die IT dariber hinaus nicht langer Zeit in die Wie-
derherstellung von E-Mails aus alten Backups investie-
ren. Jeder Mitarbeiter kann bei Bedarf eigenstandig auf
sein Archiv zugreifen.

Unternehmensweite Vorteile
durch E-Mail-Archivierung

Ist die E-Mail-Archivierung als Bestandteil des E-Mail-

Managements in die IT-Strategie und das Informationsma-

nagement integriert, kdnnen Unternehmen in allen Berei-

chen von den Vorteilen der E-Mail-Archivierung profitieren

und die wirtschaftlichen, juristischen und technischen
Herausforderungen reduzieren:

Schutz vor Datenverlusten

Es kann immer passieren, dass Mitarbeiter wichtige E-Mails
I6schen — sei es aus Versehen, Unwissenheit oder gar Ab-

sicht. Besonders kritisch sind Félle, in denen Mitarbeiter ihr
gesamtes Postfach l6schen, wenn sie das Unternehmen ver-
lassen. Auf diese Weise gehen weltweit taglich wichtige Da-
ten verloren. Uber eine E-Mail-Archivierungslésung kénnen
alle bestehenden sowie alle kiinftig ein- und ausgehenden
E-Mails noch vor der Zustellung an den Anwender vollstan-
dig archiviert und Datenverluste vermieden werden.

Email-Security
made in Germany




Rechtliche Sicherheit

E-Mail-Archivierung kann dazu beitragen, rechtliche Anfor-
derungen umzusetzen. Die in Deutschland, Osterreich und
der Schweiz geltenden rechtlichen Anforderungen (z. B. aus
§ 147 AO oder § 257 HGB) kdnnen Unternehmen beispiels-
weise dazu verpflichten, E-Mails tiber viele Jahre hinweg
vollstandig, originalgetreu, manipulationssicher und jeder-
zeit verfligbar aufzubewahren. Die Verantwortung fiir die
Umsetzung der rechtlichen Vorgaben liegt zunachst bei der
Geschaftsflihrung eines Unternehmens. Eine Verletzung der
Archivierungspflicht kann mit steuerrechtlichen Sanktionen
und in bestimmten Fallen auch mit zivilrechtlichen Konse-
quenzen geahndet werden.

Grundsatzlich missen alle relevanten E-Mails und deren
Dateianhdnge vollstandig, manipulationssicher und jederzeit
verfugbar aufbewahrt werden. E-Mail-Archivierung kann
dies effizient leisten und erleichtert dartiber hinaus die
Nutzung von E-Mails als Beweis in Gerichtsprozessen. Die
Beweiskraft elektronischer Dokumente wurde im europai-
schen Rechtsraum durch die sogenannte eIDAS-Verordnung
gestarkt. Dementsprechend kann es fiir Unternehmen
sinnvoll sein, samtliche E-Mails im Falle eines Discovery-
Szenarios durchsuchen und bei Bedarf in Standardformate
exportieren zu kénnen.

Reduzierte IT-Kosten und -Aufwande

Mit Hilfe von E-Mail-Archivierung kdnnen Unternehmen die
Kosten senken, die das Management von E-Mails in der IT
verursacht. Die Storage-Anforderungen lassen sich durch
die Auslagerung der E-Mails oft deutlich reduzieren. Zu-
gleich kann fir die IT mihselige Arbeit entfallen, die sich
durch anwenderspezifische Wiinsche bei der Wiederherstel-
lung von E-Mails aus Backups oder E-Mail-Servern ergibt. Es
entstehen neue Kapazitdten, die IT-Experten fiir wichtigere
Projekte nutzen kénnen.

Verfiigbarkeit geschiftskritischer Daten

Kritisch ist beim Backup von E-Mail-Servern die Zeit, die im
Schadensfall bis zur Wiederherstellung der Daten vergeht.
In dieser Ausfallzeit (oft mehrere Stunden oder gar Tage)

hat das Unternehmen im schlimmsten Fall keinen Zugriff
auf geschaftskritische Informationen, die in den E-Mails
enthalten sind. Ein unabhangiges Archiv kann dieses Pro-
blem beheben. Fallt der E-Mail-Server aus oder kommt es
zu Datenverlusten, bleiben idealerweise alle archivierten
E-Mails verfuigbar, durchsuchbar und wiederherstellbar.
Geschaftsaktivitaten lassen sich ohne Unterbrechung fort-
flhren.

Gesteigerte Produktivitdt der Anwender
im Tagesgeschaft

Steht die Informationsressource E-Mail schnell, umfassend
und zu jeder Zeit an jedem Ort zur Verfiigung, kann dies
die Produktivitat eines Unternehmens steigern.

Bei einigen E-Mail-Archivierungslésungen ist sogar der
Zugriff Uiber die gewohnte Ordnerstruktur im Archiv wei-
terhin moglich. Da zudem Postfachbegrenzungen beim
Einsatz eines Archivierungs-Tools tiberfliissig sind, miissen
Anwender dank des Self-Service, den viele Archivierungs-
I6sungen bieten, keine Arbeitszeit mehr in die Organisation
ihrer Postfacher oder das Aussortieren unwichtiger E-Mails
investieren. Der IT-Service Desk kann sich derweil wichtige-
ren Aufgaben widmen.

Schneller ROI

Der Einsatz einer Archivierungslésung fiir E-Mails entlas-
tet die IT-Abteilung und kann die Storage-Kosten deutlich
reduzieren. Daher amortisiert sich die Anschaffung in der
Regel bereits innerhalb kurzer Zeit. Dazu schiitzen sich Un-
ternehmen wirksam vor den finanziellen Risiken, die durch
Datenverluste oder rechtliche Risiken entstehen.
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